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RESUMEN
Las nuevas tecnologias avanzan de manera rapida en nuestras sociedades y cada vez abarcan

mas aspectos de nuestra vida diaria. Esta rapidez de desarrollo ha provocado, dificultades de
adaptacion para aquellas generaciones de mayor edad, dando lugar a la denominada “brecha
tecnoldgica”, en la cual los hijos tienen un mayor conocimiento que sus padres del
funcionamiento de las nuevas tecnologias, siendo un ejemplo de ellos internet y la telefonia

movil.

En este sentido, si bien son innumerables las ventajas de las nuevas tecnologias, no podemos
obviar determinados riesgos que las mismas presentan y que pueden poner a los menores en
situacion de riesgo. Es suficiente con leer la prensa diaria para conocer casos de “sexting”,

“bulling” o de pedofilia donde el medio empleado por los acosadores es internet.

Vista esta situacidon se considera necesario conocer realmente hasta qué punto los jévenes del
municipio de Inca realizan determinadas conductas que podriamos definir como de riesgo y
por otro lado, y no por ello menos importante, en necesario conocer la percepciéon de los
padres acerca de las conductas de sus hijos en aquello que hace referencia al Sexting y el

Grooming.
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I- INTRODUCCION

Posiblemente, la mejor manera de iniciar el presente trabajo sea definiendo el significado de
los términos sexting y grooming para que aquellas personas ajenas a estos anglicismos,
puedan saber cudl es el objeto del presente estudio.

Entendemos como sexting el envio de contenidos de tipo sexual (principalmente fotografias
y/o videos) producidos generalmente por el propio remitente, a otras personas por medio de
teléfonos maoviles. También se incluye en esta conducta la distribucién de esos contenidos a
terceras personas sin el conocimiento, ni la autorizacién del remitente inicial.

Por otro lado, el groomig es un término que proviene del inglés "groom" que significa acicalar
o cepillar en caso de animales. Sin embargo, segin la definicion de Wikipedia (la Real
Academia Espafiola todavia no ha incluido el término en su diccionario), el "grooming" es un
nuevo tipo de problema relativo a la seguridad de los menores en Internet, consistente en
acciones deliberadas por parte de un adulto de cara a establecer lazos de amistad con un
menor a través Internet, con el objetivo de obtener una satisfaccidon sexual mediante imagenes
erdticas o pornograficas del menor o incluso como preparacién para un encuentro sexual.

Es suficiente con echar un vistazo a la prensa para ver como de manera periddica, aparecen
noticas de casos de sexting y grooming que afectan a menores tanto a nivel de Comunidad
Autonoma como estatal, lo cual parece indicar la creciente preocupacién de la sociedad hacia
este tipo de conductas. Alguno de los siguientes titulares nos deben poner en alerta sobre la
gravedad de la situacion:

«» Detenido un menor por difundir una foto de una compafiera de clase desnuda (Diario de
Mallorca) 21/03/2014

% Detenido un menor de 16 afios por difundir fotos eréticas de una amiga de 13 (Diario de
Mallorca) 12/02/2014

«* El acusado de recibir fotos de menores desnudas captaba a las victimas en Internet (Diario de
Mallorca) 30/01/2014

+» Dos detenidos por difundir fotos sexuales de menores por "WhatsApp” (Diario de Mallorca)
01/11/2013

+» Detenida una nifia de 14 afios por difundir un video sexual de una compaiera de 13 en Madrid
(Ultima Hora Mallorca) 04/06/2013

% Los casos de acoso a menores por internet aumentan en verano por la desatencién paterna
(Ultima Hora Mallorca) 20/08/2013

#» Cinco familias de Ciutadella dan el paso y denuncian los casos de 'ciberacoso' a menores
(Ultima Hora Mallorca) 05/11/2010

«» Detenido un menor de 14 afios por difundir imagenes sexuales de una compafiera (Diario de

Mallorca) 17/05/2014
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A pesar del}giente interés de la sociedad por esta problematica, no ha sido posible
encontrar ningun estudio a nivel nacional que intente abordar la incidencia actual de esas
conductas en nuestros adolescentes, siendo necesario recurrir a estudios internacionales,
cuyos resultados ponen de manifiesto la necesidad de tomar cartas en el asunto. En este
sentido, Segun el Child Exploitation and Online Protection Centre britanico, el 38% de los chicos
entre 11 y 17 aios han recibido mensajes de mévil o de correo electrénico con contenido
sexual explicito y el 70% conocian al remitente. De la misma manera, segun un estudio
realizado en el mismo pais y realizado entre chicas de 14 y 15 anos, el 40% no veian nada malo
en sacarse una foto en topless y 1 de cada 6 (16,7%) no consideraba inapropiado posar

completamente desnuda para otras personas.

Ante lo expuesto en los parrafos anteriores, el presente estudio de investigacién intentara dar
luz sobre la incidencia del Sexting y el Grooming en los alumnos de 42 de ESO del municipio de
Inca, intentando resolver cuestiones como éSon nuestros adolescentes victimas potenciales
del Grooming?iEn qué proporcion nuestros jovenes se realizan fotos intimas con sus
dispositivos méviles?éi Comparten estas fotos con sus conocidos?éSerian capaces de distribuir
las fotos intimas de otras personas?iSon conscientes los padres del uso que hacen sus hijos

adolescentes de las nuevas tecnologias?

- HIPOTESIS

El presente estudio, baraja dos posibles hipdtesis:
La primera de ellas plantea que debido al inferior conocimiento de las nuevas tecnologias por

parte de los padres, estos estarian subestimando los riesgos que las mismas presentan, no

siendo conscientes de las conductas de riesgo que los hijos pueden realizar. Vista esta
situacidn, por parte de los mismos no se estaria realizando una labor de supervisiéon vy
formacidn acerca del correcto del uso de internet y de la telefonia mévil. Esta falta de control
parental puede provocar que los menores hagan un mal uso de internet y las nuevas
tecnologias, con el correspondiente riesgo para los mismos.

La segunda hipétesis, al contrario que en la primera, plantea que los padres si son conscientes

del riesgo que tienen las nuevas tecnologias, si bien debido a la “brecha tecnoldgica”

desconocen el funcionamiento de las nuevas tecnologias (diversas configuraciones de

privacidad de las redes sociales, restriccion de acceso a determinados contenidos en la web,
aplicaciones de control parental, etc) debido a esta situacion no pueden ejercer la funcidn
protectora que les es inherente, al no disponer de los recursos tecnoldégicos necesarios.
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I1l- OBJETIVOS

Objetivos generales
9 Disminucion de las conductas de riesgo por parte de los menores en el uso de internet.

I Aumentar la participacion de los padres en las tareas de supervisidon sobre el uso de
internet que hacen sus hijos.

9 Poner en la agenda de los diferentes sectores implicados (sistema educativo, servicios
sociales, asociaciones de padres y madres, etc) la problematica del sexting y el
grooming.

Obijetivos especificos
9 Poner en conocimiento de los padres los riesgos que presentan las nuevas tecnologias.

I Conocer en qué grado las conductas de riesgo de los menores se corresponden con las
percepciones de los padres.

I Conocer la incidencia actual del Sexting y el Grooming de los menores de 42 de ESO
municipio de Inca.

IV- METODOLOGIA
a. Tipo de investigacion elegida

Para el presente estudio, se ha optado por un tipo de investigacion cuantitativa, los
argumentos a favor de esta eleccion estan relacionados principalmente tanto con el elevado
tamafio de la poblacién objeto del estudio, como por las caracteristicas particulares de los
mismos. Mds especificamente, y diferenciando la parte del estudio dirigida a adolescentes y la
dirigida a padres, para la eleccion de una investigacion de orientacién cuantitativa se han

valorado los siguientes extremos:

g En relacion a la parte del estudio cuyos destinatarios son los alumnos de 42 de

ESQ, se ha propuesto un cuestionario de auto-cumplimentaciéon anénimo que ha sido
confeccionado ad-hoc para el presente trabajo de investigacién. Los argumentos
valorados para la eleccion de esta herramienta de investigacion han sido los

siguientes:

0 Intentar reducir la influencia del adulto: la opcién de un cuestionario de auto-
cumplimentacién anénimo reduce la posibilidad que los menores condicionen
aquellas respuestas que puedan considerar reprobables ante la presencia de
un adulto.
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o\écilitar el trabajo de campo: al estar dirigido el estudio a alumnos de 49 de
ESO, los centros educativos del municipio han colaborado para que los
estudios se hayan realizado en tiempo lectivo, esta situacidon ha provocado que
se hayan podido realizar un numero elevado de estudios en un tiempo

reducido.

0 Elevado nimero de estudios a realizar: debido a que el objetivo desde un inicio
ha sido intentar realizar es estudio a todos los alumnos de 42 de ESO, el
elevado nimero de estudios a realizar hacia inviable logisticamente adoptar

un estudio de caracter cualitativo.

0
0’0

En relacidn a la parte del estudio cuyos destinatarios han sido los padres de los

menores de 42 de ESO, tras valorar diversas opciones, se consideré la mas

apropiada la realizacidon del cuestionario dirigido a los menores adaptado,
realizado mediante encuesta telefénica. Al igual que en el caso anterior, se
optd por realizar esta parte del estudio desde la perspectiva cuantitativa por

los siguientes motivos:

0 Permitir una correlacidén entre las respuestas de padres e hijos: como se
comentard posteriormente, el cuestionario sobre acciones concretas
realizadas por los menores, se relaciona con otro cuestionario adaptado sobre
la percepcién de los padres sobre la realizacién de esas mismas conductas por
sus hijos. Este hecho provoca que la técnica a utilizar (cuestionario con
respuesta multiple, en el caso que nos ocupa) deba ser similar a la empleada

para los hijos.

0 Elevado numero de estudios a realizar: en el caso concreto de los padres, la
poblacién objeto de estudio, es el doble que la de los alumnos ya que salvo
casos puntuales, la practica totalidad los alumnos tienen accesibles a sus dos

progenitores.
b. Trabajo de campo

EN RELACION A LOS MENORES OBJETO DE ESTUDIO

La poblacién objeto del estudio, son aquellos menores que durante el afio 2014, estdn
cursando 42 de ESO en centros educativos en el municipio de Inca. En este sentido hablamos

de menores de 16 afios (nacidos en 1998) y 17 afios (nacidos en 1997) del municipio de Inca,
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asi como deM poblaciones cercanas de menor tamano. Es posible que entre los alumnos
haya jovenes repetidores nacidos el 1996.

Para saber si los jovenes que cursan 42 de ESO en centros educativos del municipio de Inca,
son representativos del total de la poblacidn del municipio, en las cohortes de edad referidas,
se ha consultado el padrén municipal. Segun la informacién del mismo, en Inca a fecha de

03/03/2014 reside la siguiente poblacion objeto de investigacion:

SEXO/ANO NACIMIENTO 1998 1997 1996
HOMBRES 163 172 151
MUIJERES 161 176 129
Total 324 348 280

Por otro lado y segun los datos facilitados por los diversos centros educativos del municipio
gue cursan 42 de ESO, en el curso 2013-2014 estan matriculados un total de 387 alumnos,

repartidos de la siguiente manera:

CENTRO ALUMNOS
IES Pau Cassesnoves 63
IES Berenguer d’Anoina 81
Beato Ramon Llull 82
La Salle Inca 51
Sant Viceng de Paul 25
La Pureza de Maria 59
Santo Tomas de Aquino 26
Total 387

Dado el universo de 387 menores con la finalidad de obtener un margen de error del 5%, un
nivel de confianza del 95% y un nivel de heterogeneidad del 50 % era necesario el estudio de

un minimo de 177 menores.

Con independencia del minimo mencionado anteriormente, desde el inicio la idea ha sido
proponer el estudio a todos los centros educativos del municipio, en este sentido, tras los
contactos previos con los centros educativos, todos mostraron interés por el estudio y

mostraron su disponibilidad para participar en el presente trabajo de investigacién.
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Gracias a la colaboraciéon mostrada por los centros ha sido posible contar con la participacion
de un total de 304 alumnos de 42 de ESO (169 chicas y 135 chicos), esta participacidén supone

un 78% de la totalidad de alumnos matriculados en 42 de ESO en los centros educativos de

Inca y supera de manera amplia los 177 estudios necesarios conseguir los niveles de confianza

y mdrgenes de error planteados para la presente investigacion.

EN RELACION A LOS PADRES DE LOS MENORES OBJETO DE ESTUDIO

Al tratarse de una poblacién totalmente heterogénea no es posible determinar las
caracteristicas de los mismos, mediante el analisis de fuentes.

La eleccion de la muestra de los padres, esta limitada a los progenitores de los adolescentes
que cursan 42 de ESO en el municipio de Inca en el aino 2013 - 2014. Atendiendo al sentido
comun que indica que por cada menor hay dos progenitores, el universo objeto de estudio es

el doble que la de alumnos matriculados, es decir aproximadamente 380 padres y 380 madres.

Recalcar de desde el inicio del presente estudio, ya se tuvieron en cuenta las dificultades que
se encontrarian para poder llegar a los padres. En este sentido segun la informacidn facilitada
por los responsables centros educativos, cuando realizan convocatorias generales para

reuniones de padres, la asistencia es minima.

Vista esta situacidn, la intencidn inicial, al igual que en el caso de los menores, era proponer el
estudio a todos los padres, conscientes de que Unicamente una parte reducida de ellos,

estarian interesados en participar.

A pesar de los temores iniciales, el nimero de padres que finalmente han participado en el
estudio ha sido satisfactorio, siendo un total de 104 los participes del estudio. Estos padres,
sobre una poblacion total estimada de 774 padres/madres suponen un porcentaje del 14% del

total. De los 104 estudios, 62 han sido efectuados a madres y 42 a padres.

ESTRATEGIAS DEL TRABAJO DE CAMPO

Recordar que la Policia Local de Inca, institucién en la que trabajo, dispone desde hace varios
anos de la figura del Policia Tutor. Esta figura actia de enlace entre los centros educativos y la
Policia Local en aquellas incidencias de comun interés. En este sentido, el agente adscrito al

servicio, ha mostrado interés en los resultados del presente estudio, y ha mostrado su
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disponibilidad para colaborar como interlocutor con los centros para conseguir la colaboracion

de los mismos.

Para el desarrollo del estudio, se planted desde el inicio proponer a los centros educativos que
durante la primera quincena del mes de abril, reservasen 20 minutos de tiempo antes de
alguno de los descansos, que agrupasen a los adolescentes en el salon de actos o similar del
gue dispusiese el centro. Una vez alli se facilitaria a los menores el auto cuestionario. De esta
manera se considerd que se podian efectuar en un breve espacio de tiempo (no mds de media
hora) un gran nimero de estudios. Otra opcion que se valoraba era la de aprovechar la hora de
tutoria semanal para efectuar el estudio. Segun la estimacion inicial, en el caso de disponer de
la colaboracion de todos los centros en 14 dias el trabajo de campo respecto a los menores

podria estar finalizado.

En relacién a los padres, se propuso, con la colaboracidn de los centros educativos, enviar una
circular informativa® a los padres a través de sus hijos, en la cual se les informaba de la
realizacién del estudio y se les ofrecia la posibilidad de participar en el estudio. En este sentido,
se solicitaba a los mismos, que en el caso de estar interesados en participar indicasen el
numero de teléfono del padre y la madre, asi como la franja horaria en que tenian
disponibilidad de ser llamados. Esta carta debia ser retornada por los alumnos a los centros,

donde posteriormente fueron recogidas.
CUESTIONARIO DE EVALUACION

Al no haber localizado estudios de referencia a nivel nacional ha sido necesario crear el
cuestionario ad-hoc para el presente estudio. A los alumnos de 42 de ESO les fue planteado el

siguiente formulario:

= -4 -4 -

2. Informacién General
Sexo: hombre - mujer

ANo de nacimiento:

Municipio de residencia: Inca/diferente a Inca

Dispones de teléfono mévil con acceso a internet: Si, con tarifa de datos - Si, mediante conexion

wifi — No tengo internet en el mévil - No tengo movil

Indica si dispones de perfil en alguna de las siguientes redes sociales: Facebook - Twiter —¢

MySpace - Youtube

1 . .
La Circular aparece en el presente trabajo como anexo
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1. Bateria de preguntas

1. Indica de 0 a 10 tu percepcién acerca de si internet es seguro para contactar con tus amigos,
donde 0 signifique una total inseguridad y 10 una seguridad absoluta:_

2. ¢En alguna ocasion has recibido a tu ordenador o a tu teléfono mensajes de alguien desconocido
proponiéndote quedar para veros? Si, varias ocasiones i Enunaocasién i Nunca

3. ¢En alguna ocasion has aceptado alguna invitacion en Facebook de algun chico/a que no conocias
de nada, pero que te resultaba atractivo/a? Si, varias ocasiones 1 Enunaocasién i Nunca

4. ¢Has conocido a alguien por internet, y has quedado para verte con él/ella a solas? Si, varias
ocasiones i Enunaocasién i Nunca

5. En caso afirmativo, le dijiste a alguien que ibas a verte con esa persona (un amigo/a,
hermano/a, familiar? Sii No

6. Si alguien conocido de tu edad te enviase mensajes continuos proponiéndote para quedar,
diciéndote que te ha visto por la calle o con expresiones similares. Se lo dirias a tus padres? Si i
No, para no preocuparles i Esperaria a ver si se le pasa y si se alarga e n el tiempo se lo diria

7. ¢En alguna ocasion has recibido a tu ordenador o a tu teléfono alguna foto intima de alguien
conocido? Si, varias ocasiones i Enunaocasién i Nunca
En caso afirmativo, ¢Quién te envid la foto? La persona que aparecia en la foto i otra persona
¢En alguna ocasidn te has realizado a ti mismo/a una foto en la que apareces en ropa interior o
desnudo/a con tu teléfono movil? Si, varias ocasiones i En una ocasién i Nunca

10. En caso afirmativo, ¢Por qué lo hiciste? Porque me apetecia i Para satisfacer a mi pareja i Porque otros
amigos también lo hacen

11. ¢En alguna ocasidon has mandado una foto a un amigo/a o novio/a en la que apareces en ropa
interior o desnudo/a? Si, varias ocasiones i En unaocasi6n i Nunca

12. ¢Subirias a la red o compartirias una foto de un amigo/a o novio/a, en la cual aparece en ropa

interior o desnudo si te ha hecho dafio? (te es infiel, te deja por otro/a, te engafa) No, nunca -

Depende de lo que me haya hecho - Seguro que Si

Por otro lado, en relacién a los padres y como se ha comentado anteriormente, se ha
presentado un cuestionario adaptado al anterior con la finalidad de poder relacionar las
respuestas. Asimismo, al cuestionario se han afiadido preguntas en las cuales se pregunta a los
padres si conocen el funcionamiento de las diferentes redes sociales, asi como si conocen el
nombre de algin programa de control parental para ordenador o telefonia movil. Es

cuestionario ha sido el siguiente:

1. Informacién General
Sexo: hombre - mujer

Afo de nacimiento:

Municipio de residencia: Inca/diferente a Inca
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Dispone de perfil en Facebook: Si i NO; ¢Sabe como funciona? Si i NO

Dispone de cuenta en Twiter: Si i NO; ¢Sabe codmo funciona? si i NO
Dispone de perfil en Myspace: Si i NO; ¢Sabe cdmo funciona? Si i NO
Dispone de canal en Youtube: Si i NO; ¢Sabe cémo funciona? Si i NO

2. Bateria de preguntas
Indique de 0 a 10 su percepcidn acerca de si internet es seguro para contactar con sus amigos,
donde 0 signifique una total inseguridad y 10 una seguridad absoluta:_
¢Cree o tiene conocimiento de que en alguna ocasion su hijo haya recibido en su ordenador o a su
teléfono mensajes de alguien desconocido proponiéndole quedar para verse? Si, varia s ocasiones i
En una ocasion i Nunca
¢Cree que su hijo puede haber aceptado alguna invitacidn en Facebook de algun chico/a que no
conocia de nada, Unicamente porque que le resultaba atractivo/a? Si, varias ocasiones i En una
ocasion i Nunca
¢Cree posible que su hijo/a haya conocido a alguien por internet, y haya quedado para verse con
él/ella a solas? Si, varias ocasiones i Enunaocasién i Nunca
En caso afirmativo, cree que informaria a alguien que iba a verse con esa persona (un amigo/a,
hermano/a, familiar? Sii No
Si alguien de la edad de su hijo enviase mensajes continuos proponiéndote para quedar,
diciéndote que te ha visto por la calle o con expresiones similares compatibles con el acoso. ¢Cree
que su hijo/a se lo diria? Si i No, para no preocuparl es i Esperaria a ver si se le pasa y si se alarga en el
tiempo se lo diria
¢Cree posible que su hijo/a haya recibido en alguna ocasion a su ordenador o a su teléfono mavil

alguna foto intima de alguien conocido? Si, varias ocasiones i Enunaocasién i Nunca

10. ¢Cree capaz a su hijo/a de realizarse a si mismo fotografias en la que aparezca en ropa interior o

desnudo/a con su teléfono movil? Si, varias ocasiones i Enunaocasion i Nunca

11. ¢En caso afirmativo, cree que su hijo/a podria enviar ese tipo de fotografias a un amigo/a o

novio/a? Si, varias ocasiones i Enunaocasion i Nunca

12. ¢Cree capaz a su hijo/a de subir a la red o compartir una foto de un amigo/a o novio/a, en la cual

aparece en ropa interior o desnudo si le han hecho dafio? No, nunca - Depende de | o que me haya

hecho - Seguro que Si

13. ¢{Conoce el nombre de algin programa de ordenador o de alguna aplicacion de control parental

para telefonia moévil: NO 1T SI:

c. Variables a tener en cuenta

Para el presente estudio se han tenido en cuenta las siguientes variables socio demograficas:

- Sexo, con la finalidad de poder determinar si hay una mayor vulnerabilidad de alguno
de los sexos o mayor incidencia de los comportamientos estudiados. De la misma
manera, en relacion a los padres, también interesa conocer si hay diferencias de
género en la percepcién de las conductas de riesgo por parte de los hijos, asi como si

hay diferencia en los conocimientos de las redes sociales.
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Edad, con la finalidad de conocer el rango de edades de la poblacién objeto de estudio.

En el caso de los padres para conocer el rango de edades de los padres.

Lugar de residencia, con la finalidad de poder determinar diferencias de
comportamiento y percepciones entre los residentes en Inca (ciudad de 30.000
habitantes) y los pueblos adyacentes (no mas de 5.000 habitantes). Hacer constar que
en esta variable no se ha solicitado a los jovenes el nombre exacto de su municipio de
residencia, si éste era diferente a Inca, para evitar que al tratarse de municipios
pequefios, y posiblemente ser el Unico representante de la clase, el indicar el
municipio de residencia, permitiera su identificacidon, y en tal sentido se perdiera

objetividad en sus respuestas.

Acceso a internet en el teléfono mévil: con esta variable se intenta medir el potencial
acceso a internet sin la supervisién de los padres, debido al caracter moévil del

dispositivo.

Tenencia de perfil en las principales redes sociales: con esta variable ademas de
guerer conocer hasta qué punto estan arraigadas en los jovenes del municipio de Inca,
el uso de las redes sociales mas populares, y cual es el porcentaje de uso de las

mismas.

Percepcidon acerca de la seguridad de internet: directamente relacionada con las
hipétesis del presente estudio se pretende conocer la percepcidon de menores y padres
acerca de la seguridad de internet, todo ello con la finalidad de descartar que por

parte de los padres de minimicen los riesgos de la red.

Percepcion acerca del uso concreto de internet por parte de los jovenes, en relacién
a la recepcion de mensajes de desconocidos para concertar citas: como en otros
casos del presente estudio se pretende conocer el diferencial entre los episodios
reconocidos por los jovenes y la percepcién de los padres acerca de esas conductas de

sus hijos.

Aceptacion de invitaciones de Facebook de desconocidos atractivos: intentar conocer
la incidencia de esta conducta entre los jévenes, que puede suponer una conducta de

riesgo para ser victimas de Grooming.
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- Concertar citas por internet con desconocidos y conocer si se avisa a alguien en caso
de hacerlo: al igual que en el punto anterior, la finalidad es conocer la incidencia de

esta conducta entre los jévenes, que puede suponer una conducta de riesgo.

- Confianza de los menores en sus padres en el caso de ser victimas de algun tipo de
acoso: la finalidad de esta variable es conocer hasta qué punto los jévenes confian en

sus padres para contarles que son victimas de algun tipo de acoso en internet.

- Recepcién de fotografias intimas de conocidos: se intenta conocer la incidencia del
Sexting como receptor de ese tipo de contenidos. De igual manera se pretende
conocer la percepcion de los padres acerca de la recepcidn de los hijos de ese tipo de

contenidos.

- Auto-realizacion de fotografias en ropa interior o desnudos: para conocer la
incidencia de esta conducta de riesgo entre los jovenes. Como en los casos anteriores
también se desea conocer la percepcién de los padres acerca de la realizacion de este

tipo de conductas por parte de sus hijos.

- Motivacién de aquellos jévenes que reconocen hacer Sexting: se pretende conocer
cuales son los motios que mueven a los jovenes a realizarse fotografias a si mismos en

ropa interior o desnudos.

Motivaciones para la distribucion de este tipo de contenidos: Se intenta conocer si la
mala relacién entre menores o la venganza personal, puede ser un motivo de

distribucién de contenidos intimos.

Conocimiento de herramientas de control parental: Se pretende conocer si los padres
conocen herramientas necesarias que les permitan ejercer un control sobre el uso que

realizan de internet sus propios hijos.

d. Técnicas de analisis de datos. Justificacion

Para el presente estudio, con los datos obtenidos se ha realizado una matriz de datos en
un documento de Excel que ha permitido trabajar sobre los agregados obtenidos en los

cuestionarios.

Pza. Primer de Maig s/n — Inca (Illes Balears) - 07300
telf. 871914600 - fax 871914618 - policia@incaciutat.com



Ajuntament d'Inca POL'C'A ﬂﬂ} LGCAL

2\
En este%o, para cada una de las variables examinadas se ha presentado el tamafio de
la muestra, las frecuencias y la media como estadistico de tendencia central, asi como los
valores minimos y maximos alcanzados.
Asimismo, y como ayuda a la representatividad de los resultados, se han hecho uso de
diferentes herramientas de representacion grafica como tablas y figuras.
Como norma general, de todas las relaciones estudiadas se ha realizado especial énfasis
en conocer la diferencia de género.
Por otro lado, y como no podia ser de otra manera, también se efectia la diferencia entre
las variables de los padres y de los hijos, ya que suponen unos de los objetivos

fundamentales del presente estudio.

V- DESARROLLO TEORICO

El acceso masivo a internet ha provocado un cambio importante en la vida de las personas y en
el funcionamiento de la sociedad, cambiando la forma de relacionarnos con los demas.
Internet, es un espacio social completamente real ampliado por el uso de la tecnologia que
permite socializarse, expresarse, analizar, informarse, comprender mas y mejor (Lépez Pelaez,
2011).

Pero las innumerables virtudes de internet, no nos deben hacer olvidar que también son
numerosos los riesgos que presentan. Algunos de ellos tienen a nuestros adolescentes y
jovenes como victimas potenciales, por lo que es nuestra obligacidn dar visibilidad a los riesgos
con la finalidad de poder establecer estrategias para prevenirlos y reducir sus consecuencias.
En el sentido del parrafo anterior, recordar que el informe EU Kds Onling(2009) sostenia que
los diferentes paises europeos se podian clasificar segiin el grado de uso y los riesgos que
nifios/as podian encontrar en internet. Segln la mencionada clasificacion tanto Francia como
Alemania tenian un nivel de uso medio con un bajo riesgo en internet. Nuestro pais, se
encontraba en la celda de uso medio y riesgo medio, mientras que paises del Este como
Bulgaria y Republica Checa presentaban un uso medio pero riesgo alto. Dinamarca y Suecia
eran los paises con mayor nivel de acceso y menor nivel de riesgo. Mientras que Eslovenia,
Estonia, Islandia, Noruega, Paises Bajos, Polonia y Reino Unido se encontraban entre los paises
de mayor uso y mayor riesgo (Hasebrink, U. Livingstine, S. Haddon, L. and Olafsson, K. 2009).
Para las conductas objeto del presente estudio, es importante conocer el nivel de acceso que
tienen los adolescentes a la telefonia movil, ya que la practica totalidad de los modelos que
salen al mercado, son Smartphone y disponen de cdmara de fotos y video (que pueden ser
utilizadas para tomarse fotografias a si mismos), permiten el acceso a internet (lo cual permite
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tener instaladas aplicaciones de mensajeria instantdnea como Whatsup o Wiber que pueden
ser un medio para enviar o recibir contenidos multimedia), y permiten el acceso a las redes
sociales fuera del propio domicilio.

Sobre la disponibilidad de teléfonos modviles en los adolescentes, ya en el afio 2005, el
Observatorio de las Comunicaciones y la Sociedad de la Informacién, dependiente del
Ministerio de Industria, Turismo y Comercio, a través de su informe “Infancia y Adolescencia
en la Sociedad de la Informacién” mencionaba que el 78,4% de los jévenes de 16 y 17 afios
disponian de teléfono moévil frente al 64% de los adultos. Si bien es un porcentaje muy alto,
cabe mencionar que en el estudio no se especificaba el tipo teléfono mavil (si el del tipo
Smartphone con acceso a internet y redes sociales o no) lo cual resulta si resulta interesante
para el presente estudio. En este mismo estudio, ya se constataba que, en general, los jévenes
hasta 17 afios muestran una actitud hacia las nuevas tecnologias mas favorable que los
adultos. Las mayores divergencias entre las opiniones de unos y otros en cuanto a las nuevas
tecnologias indican que los jovenes:

¢ Se ven mas animados a probar los nuevos avances tecnoldgicos

¢ Se sienten mas identificados con las tecnologias que los adultos

* No consideran las tecnologias como una barrera para las comunicaciones interpersonales

e A los menores de 18 afios no les frena la posible complejidad de uso de las nuevas
tecnologias

e Sienten las nuevas tecnologias como una herramienta que les ayuda en su desarrollo
personal

¢ Ven mas claro que los adultos lo que las tecnologias pueden ofrecerles, ven mds su utilidad.
e Tienen interés por las nuevas tecnologias, pero las consideran caras

Estudios mas recientes, como el realizado en Estados Unidos en el afio 2013 por Pew Internet

& American Life Project llamado “Adolescentes y Tecnologia 2013”2 obtienen unos resultados
muy similares a los obtenidos en Espafia en el afio 2005. En este sentido los autores del
estudio detectaron como un 78% de los jévenes adolescentes entre 12 y 17 aios disponian de
teléfono movil. En este estudio, si se hace mencidn especifica a los teléfonos inteligentes,
exponiendo que el 37% de todos los adolescentes posee teléfonos inteligentes. Asimismo,
expone un dato comparativo de este tipo especifico de dispositivos respeto el afio 2011 donde
los dispositivos inteligentes suponian un 23% del total ente los jévenes adolescentes.

Otro estudio publicado en agosto del 2011 por el OFCOMS?, el ente regulador del Reino Unido

gue se encarga de vigilar el sector de las telecomunicaciones, presenta un porcentaje todavia

2 http://www.pewinternet.org/2013/03/13/teens-and-technology-2013/

* http://stakeholders.ofcom.org.uk/binaries/research/cmr/cmr11/UK_CMR_2011_FINAL.pdf
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mas alto que el previsto en Estados Unidos sobre la disponibilidad de Smartphone en los
adolescentes, donde casi la mitad de los mismos (un 47%) disponian de un teléfono
inteligente, frente a una cuarta parte de los adultos (27%).

Otra de las variables que interesan para este estudio, es la participacion en las redes sociales
de nuestros adolescentes, esto es asi, porque internet es de un espacio social donde se
interacciona con otras personas, a veces desconocidas y esta situacion puede suponer la
puerta de entrada de acosadores como en el caso de Grooming o se pueden utilizar como
medio para distribuir fotografias personales, en el caso del Sexting.

Un estudio de referencia muy util acerca del uso de las redes sociales por parte de los
adolescentes en Espania, lo publicé en el afio 2010, la universidad Camilo José Cela, el “Informe
Generacion 2.0 2010”. Este informe, realiza una comparativa por comunidad auténoma sobre
los habitos de los adolescentes espafioles en el uso de las redes sociales. Los datos de este

estudio se consideran interesantes ya que para |la

i6 i i Facebook N 50,5
elaboracion del mismo se tuvieron en cuenta un total de | S05%

Toenti - | 5.7

6798 estudiantes de entre 12 y 42 de ESO y 12 de
bachillerato, 358 de los cuales eran de la comunidad balear.

Asimismo, del total de la poblaciéon encuestada, un 21 % Fotolog 18,8%

correspondian a menores de 42 de ESO, como los

. MySpace [l 7,8%
encuestados en el presente trabajo.

Segln los resultados de este estudio, el 50'5% de los

Twitter r 6,3%
encuestados disponen de perfil en la red social Facebook, un |
0% 20% 40% 60% 80% 100%

86,7 en la red social Tuenti, 18,8 % en Fotolog, 7,8 % en
MySpace y Unicamente un 6,3 % tenia cuenta en Twiter.

Un articulo mas reciente publicado en diciembre de 2013 con motivo del dia de internet por la

Organizaciéon de Consumidores y Usuarios OCU?,

18%
publicaba los resultados de una encuesta efectuada | S°9St& '

10%

F s
12% H 14-16 afios
W 10-13 afios

2%
448%
7%
A%

a 400 padres y madres sobre el uso de las redes
TWATTER

sociales por parte de sus hijos adolescentes (entre
10 y 16 afios). Los datos de este estudio evidencian |racesook

un aumento de uso en la red social Facebook
TUENTI

respeto del estudio realizado en 2010, una ligera

reduccion en el uso de Tuenti, y un aumento muy significativo de Twiter.

4 http://www.ocu.org/tecnologia/internet-telefonia/noticias/redes-sociales-encuesta
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Como se ha comentado anteriormente, el Grooming de menores en internet es un fendémeno
gue se podria definir como engatusamiento y que se utiliza para describir las practicas online
de adultos para ganarse la confianza de menores fingiendo empatia, carifio, etc, todo ello con
fines de satisfaccion sexual. Por tanto estd relacionado con la pederasta y la pornografia
infantil en Internet pudiendo ser la antesala del un abuso sexual. Si bien no es una conducta
generalizada, las graves consecuencias que puede causar a las victimas requiere inculcar a
nuestros jévenes una serie de pautas que eviten que se pongan en situacion de vulnerabilidad.
Una de las formas mads utilizadas por los acosadores para acceder a la informacién personal de
los menores, es a través de la creacion de perfiles falsos de redes sociales. En este sentido,
como dato a tener en cuenta debemos mencionar que segun el articulo referido
anteriormente, publicado en 2013 por la OCU, el 30% de los contactos de los adolescentes en
redes sociales son desconocidos.

Otro interesante estudio publicado por el Observatorio de la Seguridad de la Informacién a
través del INTECO, con el nombre Estudio Sobre Hébitos Seguros de las TIC por los Nifios y
Adolescentes y la Confianza de sus Padres, menciona algunos datos interesantes. Ante la
pregunta ¢ Coémo reacciona el menor ante una situacidn de riesgo relacionada con la seguridad
en internet? El 85% de ellos no es capaz de dar una respuesta. Tan solo el 1% declara
expresamente que pediria ayuda a sus padres. En cambio, cuando se les pregunta a los padres
“éQué crees que haria tu hijo ante una incidencia de seguridad?” mas del 30% de los adultos
afirman que recurririan a ellos como primera opcion. El dato es contundente: los menores no
alertarian a sus progenitores en el caso de tener algun problema en la red, pese a que los
adultos consideran, en una medida significativa, que si lo harian.

Relacionado con el parrafo anterior, pero de manera mds especifica en las redes sociales,

segln el estudio referido anteriormente “Informe
Generacion 2.0 2010” ante la pregunta éCrees que
con las redes sociales corre peligro tu privacidad?, el

59 % de los jévenes encuestaros manifestaron que Si,

frente al 41% que consideraban que su privacidad no

se veia peligrar.

La informacidn expuesta anteriormente, nos muestra la existencia de determinados riesgos en
internet y las graves consecuencias para los menores de algunos de los riesgos, entre los cuales
se encuentran el grooming y el sexting. A través de los estudios presentados anteriormente, en
la siguiente parte del trabajo se intentard comparar la situacion de los jovenes de Inca

respecto con la de otras poblaciones estudiadas y poder dotar al sector educativo y a los
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padres de una base sobre la que poder planificar acciones para reducir riesgos relacionados

con el objeto del presente estudio.

VI- ANALISIS DE LOS RESULTADOS

VI.1- Principales datos demograficos

Para el presente trabajo han sido objeto de estudio un total de 304 jévenes, de ellos el
44,4% eran chicos y el 55,6 % chicas. En relaciéon a la edad el 59% de los joévenes
encuestados eran nacidos en 1998, un 20 % los nacidos en el afio 1997 y otro porcentaje
igual del 20% los nacidos en 1996, asi como un 0,007 % los nacidos en 1995. En relacidn a
este Ultimo dato informar que un 8% de los menores omitieron indicar su fecha de

nacimiento.

ANO DE NACIMIENTO DE LOS ALUMNOS

N Chicos

B Chicas mNimero de alumnos
encuestados

1995 1996 1997 1998

En relacion a su residencia, un 70% de los menores que han participado en el estudio
son residentes en Inca, frente a un 30 % que reside fuera del municipio.

Por otro lado, el total de padres que han participado en el estudio han sido 104, de los

cuales 40% son hombres y 60% son
PARTICIPACION DE LOS PADRES POR SEXO
mujeres. Hacer constar que por parte de

los centros educativos se recibieron mas

m PADRES
™ MADRES

circulares de padres en las que mostraban

su interés en participar en el estudio, si

bien las mismas se hicieron llegar una vez

finalizada la fase de trabajo de campo del presente estudio, lo cual impidié que pudieran

ser realizadas las escuestas.

En relacién al afio de nacimiento, |+

debido a la gran variedad se han |ss

organizado por quinquenios, en este | -

20 W Padres

sentido, observando la siguiente grafica |is | B Madres

podemos observar como la mayoriade los | s |

padres encuestados nacieron entre 1961y menosde 19552 1961a  1966a 1971  masde
1954 1960 1965 1970 1975 1975
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1970, ocupando esta década el 71,5 % de los padres encuestados. También podemos
observar como las madres nacieron principalmente entre 1966 y 1970, por contra los
padres, que son ligeramente mayores y la mayoria de ellos nacieron entre 1961 y 1965.
V1.2 Disponibilidad de telefonia mdvil, uso de las redes sociales y percepcion de la
seguridad de internet
En relacién a la disponibilidad de teléfonos moviles por parte de los alumnos de 42 de

ESO del municipio de Inca, mencionar que el 92% dispone de un dispositivo mévil con

acceso a internet, ya sea con tarifa de datos o con posibilidad de conexién wifi. Este dato

se considera muy significativo, sobre todo si lo comparamos con los resultados del estudio

“Adolescentes y Tecnologia
2013” mencionado

anteriormente, que menciona

. s B Con tarifa de dat
como un 37% de los jévenes de onfartia de datos

B Solo conexion wifi
Sininternet

Estados Unidos disponen de

H Notiene movil

teléfonos inteligentes, incluso

comparado con el estudio de la

OFCOMS, que aumentaba ese

porcentaje hasta un 47%.
Por otro lado, en relacion al uso de las redes sociales, se observa como el 91% de los

jovenes reconocen tener perfil en la red social Facebook, un 57% en Twiter, un 45%

manifiesta tener canal en Youtube, y un

0,01 % tienen perfil en MySpace. Los | °9 |

datos obtenidos en Facebook, son | 70 -

bastante mas elevados que los obtenidos | so -

en los estudios en el estudio “Informe | z0 -

Generacion 2.0 2010”, o el articulode la | ;4

. . 0 - ‘ . .
OCU publicado en diciembre de 2013 que Facebook  Twiter  MySpace  Youtube

m Dispone de perfil en la red social

hablan de unos porcentajes de 55,5 % y

72 % respectivamente. En relacion a Twiter un 58% de los alumnos de 42 de ESO
encuestados, manifiesta tener cuenta, un porcentaje ligeramente superior al 38 %
publicado por el articulo de la OCU mencionado anteriormente. La red social que parece
tener menos aceptacién entre los jovenes del municipio es MySpace, donde solo 4 de los

304 jévenes encuestados reconoce tener perfil. Hacer constar que no se observan
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diferenc;s/ignificativas por género, obteniendo resultados similares tanto en chicos,
como en chicas.

Otro de los datos que interesaba conocer con el presente estudio, es el conocimiento
de los padres sobre el funcionamiento de las redes sociales, esto es asi, porque resulta
evidente que para poder realizar una supervision del correcto uso de las mismas en el
domicilio, es necesario conocer cdmo funcionan. Por ese motivo se les preguntd a los
padres si disponian de perfil en las redes sociales Facebook, Twiter, MySpace y Youtube.
Asimismo en el caso de no disponer de perfil fueron preguntados acerca de si conocian su
funcionamiento, ya que el hecho de no disponer de perfil, no indica que desconozcan
como funcionan. En este sentido, Unicamente el 26% de los padres encuestados y el 56 %
de las madres disponen de perfil en Facebook (utilizado por un 92% de los jovenes objeto

del presente estudio), es mas el 32% de las madres y el 47,5% de los padres desconoce

cémo funciona Facebook. En relacion a Twiter (recordemos que es una red social utilizada

por el 58% de los jovenes de 42 de ESO) el 79% de las madres v el 82,5% de los padres

desconoce su funcionamiento.

100 100

B0

50 60 —
40 40— —
WMadres M Padres
20 20— —
a . : : 0 T T T

Facebaok Twiter MySpace Youtube Facebook Twiter MySpace Youtube

% que desconoce como funciona % que desconoce como funciona

La dltima variable que ayudarda a confirmar la segunda hipdtesis expuesta en el presente
estudio, es la relacionada con la percepcion de la seguridad de internet para relacionarse con
amigos y familiares. Por tal motivo, se pregunté tanto a los jévenes, como a sus padres que
indicasen cual era su percepcion acerca de la seguridad de internet para contactar con amigos,
conocidos o familiares, donde 0 supusiese una inseguridad total y 10 la seguridad absoluta. Los
resultados demuestran que para los padres y madres en general, internet es un sitio poco

seguro, en comparacién con los hijos. Tanto es asi, que tanto padres, como madres, tienen una

percepcion de seguridad de internet no llega al 5. Como se puede observar en la siguiente

grafica, apenas hay diferencias entre sexos en lo que a los jovenes se refiere, siendo
ligeramente superior la percepcion de seguridad de las chicas frente a los chicos (6,3 de los

chicos, frente al 6,5 de las chicas).
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En relacién a los padres si

Valoracion de la seguridad de internet
gque se oObserva una

diferencia mas significativa | 6 -
s . 5
por género, frente al casi
a |
aprobado d los padres con | . | m Puntuacion
un 4,5 de puntuacion, las | 2 1
. 1
madres bajan hasta un 3,9.
[ T T T

Estos datos EXpUEStOS en Chicos Chicas Padres Madres

este apartado acreditan que los padres si_ son conscientes del riesgo que tienen las nuevas

tecnologias, si bien debido a la “brecha tecnolégica” desconocen el funcionamiento de las

nuevas tecnologias.

VI.3 Episodios concretos y actitudes de riesgo relacionadas con el Grooming
Para conocer la vulnerabilidad de los jévenes objeto del presente estudio al Grooming se les
preguntd a los alumnos sobre diferentes conductas que pueden facilitar el acceso de los
acosadores a sus potenciales victimas:
¢éEn alguna ocasion has recibido a tu ordenador o a tu teléfono mensajes de alguien
desconocido proponiéndote quedar para veros?

Ante esta pregunta, el 31% de los jovenes encuestados reconoce haber recibido mensajes en

alguna ocasion de algin desconocido proponiéndole para quedar. De ellos el 13% en mas de

una ocasion. Entre los alumnos que contestan de manera afirmativa, el 22% son chicas, frente
a un 9% que son chicos.

Preguntados a los padres sobre esta misma cuestion, es decir, si creen posible que su hijo/a
hubiera recibido propuestas de un desconocido para quedar, un 20% de los padres creen
posible que al menos en una ocasién hubieran recibido ese tipo de propuestas, frente a un

80% que no lo cree posible.

¢En alguna ocasién has aceptado alguna invitaciéon en Facebook de algin chico/a que no
conocias de nada, pero que te resultaba atractivo/a?

Ante esta pregunta el 44% de los encuestados reconocen haber aceptados solicitudes de

amistad de desconocidos, de ellos el 23% en mds de una ocasion. Esta situacidn es un punto a

trabajar, ya que los acosadores se suelen hacer pasar por jovenes atractivos para atraer la

atencidn de sus posibles victimas.
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Pero el dato que mas llama la atencidn, es la respuesta de los progenitores ante esta misma

pregunta, Unicamente el 22% de los padres/madres creen posible que sus respectivos hijos

acepten una solicitud de amistad de una persona desconocida.

¢éHas conocido a alguien por internet, y has quedado para verte con él/ella a solas? En caso
afirmativo, éle dijiste a alguien que ibas a verte con esa persona (un amigo/a, hermano/a,
familiar?

Ante esta pregunta el 19 % de los encuestados reconocen haber concertado citas con
desconocidos, de ellos el 7% en mas de una ocasién. Hacer constar que ademas de conocer si
habian quedado con alguien, interesaba saber si en caso afirmativo habian avisado a alguien
de que iban a verse con un desconocido, en este sentido Unicamente el 10% reconocié que no
habian avisado a nadie (un 0,2% de la poblacién total estudiada).

Nuevamente la percepcién de los progenitores ante esta pregunta, es muy inferior a las
conductas de sus hijos, ya que Unicamente un 6,7% de los padres encuestados ve capaces a sus

respectivos hijos de concertar una cita con un desconocido.

Si alguien conocido de tu edad te enviase mensajes continuos proponiéndote para quedar,
diciéndote que te ha visto por la calle o con expresiones similares (compatibles con el acoso).
éSe lo dirias a tus padres?

Ante esta pregunta el 68% de los jovenes no se lo dirian directamente a sus padres, un 22% no

les diria nada a sus padres para no preocuparles y un 46% esperaria a ver si la situacion se pasa
y solo en caso contrario informaria a sus padres. Para préximos estudios seria interesante
estudiar las causas por las que los jévenes no confian en sus padres para comunicarles este
tipo de situaciones. Ademas la opcién mayoritariamente elegida ha sido la de “esperar a ver si
se pasa”. Esta respuesta presenta el problema que podriamos denominar como bola de nieva,
donde cada vez el problema se hace mas grande, se hace mas dificil contarlo por miedo a las
represalias por no haberlo contado antes y se tienen expectativas de que cese pronto, si bien
este momento nunca llega.

Como no podia ser de otra manera, segun los datos expuestos en el presente estudio y en
consonancia con el estudio del Observatorio de la Seguridad de la Informacién donde ya se
evidenciaba la errénea percepcidon de los padres sobre la confianza de sus hijos para

comunicarles problemas de seguridad en la red, el 83% de los progenitores que participaron

en este estudio creian de manera erronea que en el caso de que sus hijos fueran victimas de

situaciones compatibles con el acoso éstos les informarian de manera inmediata, respecto al
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resto de padres un 10% creen que sus hijos esperarian antes de contarselo y el otro 7%

opinaban que sus hijos no se lo dirian para evitar preocuparles.

V1.4 Incidencia del Sexting y actitudes hacia el mismo
De la misma manera que en el apartado anterior, se han planteado a los jovenes estudiantes
una serie de preguntas cuya finalidad es conocer hasta qué punto es sexting estd arraigado en
nuestros jévenes:
¢En alguna ocasion has recibido a tu ordenador o a tu teléfono alguna foto intima de alguien
conocido? En caso afirmativo, éQuién te envio la foto?

Ante esta pregunta, el 41% de los j6venes encuestados reconoce haber recibido en alguna

ocasion fotografias intimas de alguien conocido, 19% de los encuestados en mas de una

ocasion. En este caso tampoco se observa una diferencia por sexo, siendo la diferencia de un
1% mayor en chicas que reconocen haber recibido fotos frente a los chicos. En relacién a la
pregunta de si esas fotografias intimas habian sido enviadas por las personas que aparecian en
las fotografias o por personas distintas, un 55% reconoce que las recibieron de la persona que

aparecia en la fotografia y un 45% manifiesta que recibié las fotografias intimas de una

persona diferente a la que aparecia en la fotografia. Este ultimo dato resulta contundente, y

puede ser utilizado ante los jovenes como argumento de que cuando se realizan este tipo de
fotografias y las comparten, el destino y la difusidn de las mismas es muy dificil de controlar.
Por otro lado, los padres como ha quedado acreditado en este estudio, mantienen el velo ante

sus 0jos, y Unicamente un 14’5% creen posible que sus hijos en alguna ocasidn hayan recibido

fotografias intimas de alguien conocido.

¢En alguna ocasion te has realizado a ti mismo/a una foto en la que apareces en ropa interior
o desnudo/a con tu teléfono moévil? En caso afirmativo, ¢Por qué lo hiciste?

Esta pregunta incide de manera directa en la realizacién en primera persona del sexting por
parte de los jévenes de 42 de ESO del municipio de Inca, segun sus propias manifestaciones el

18'5% reconoce haberse realizado a si mismo alguna fotografia en la que aparecian en ropa

interior o desnudos. En esta conducta, se observa cdmo entre las chicos la incidencia es

ligeramente mayor con un 19%, frente al 18% de las chicas. Recordar que aunque este
porcentaje nos pueda resultar significativo, esta muy por debajo del 40% publicado por el Child
Exploitation and Online Protection Centre britdnico, al que se hacia referencia en la

introduccion del presente estudio, o al 28% referido en el estudio publicado por el trabajo
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realizado por la Universiddad de Texas, cuyos datos recoge la edicién on line de la revista
'Achives of Pediatrics & Adolescent Medicine®.

Preguntados sobre los motivos por los cuales se realizaron la fotografia, un 62% reconocen
hacerse fotos en ropa interior o desnudos porque les apetece, frente al 33% que lo hacen para
satisfacer a su pareja y Unicamente el 2% reconocen hacerlo porque otros también lo hacen.

Y, éQué opinan los padres cuando se les pregunta si creen capaces a sus hijos de realizarse a si

mismos ese tipo de fotografias? Pues como no podia ser de otra manera, poco mas del 7,5%

de los padres creen capaces a sus hijos de realizarse a si mismos fotografias en ropa interior o

desnudos.

¢En alguna ocasion has mandado una foto a un amigo/a o novio/a en la que apareces en
ropa interior o desnudo/a?

Ante esta pregunta el 87% de los jévenes que reconocen haberse realizado fotografias a si

mismos en ropa interior o desnudos, las han compartido con otras personas. Sobre el total de

encuestados, éstos jovenes suponen casi un 16% del total.

A los padres se le pidié que supusiesen por un momento que su hijo/a efectivamente se habia
realizado una fotografia intima a si mismo, y que opinasen acerca de si, en este caso
hipotético, creian capaces a sus hijos de compartir esa fotografia, ante esta pregunta

Unicamente el 5% de los padres veian capaces a sus hijos de compartir una fotografia de ese

tipo.

éSubirias a la red o compartirias una foto de un amigo/a o novio/a, en la cual aparece en
ropa interior o desnudo si te ha hecho dafio? (te es infiel, te deja por otro/a, te engaiia)

En algunos casos de sexting, se produce una distribucion en cadena de determinadas
fotografias o videos intimos, que provocan una gran difusién, a modo de ejemplo, y debido a
gue se ha producido en fechas recientes a la finalizacidon del presente trabajo, mencionar el
caso de una joven irlandesa de 18 afios que realizaba diversas felaciones en el interior de un
bar de Magaluf en Mallorca, y que ha tenido repercusién en los medios de comunicacion a
nivel nacional. En estos casos suele existir un archivo original consentido por el/la victima que
bien puede estar en el teléfono de la persona que aparece en la foto o video o bien de otra con

el consentimiento de esta. Posteriormente, el archivo bien es “robado” (pérdida del teléfono,

* http://archpedi.jamanetwork.com/article.aspx?articleid=1212181&resultClick=3
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sustraccion Msmo, envio por error) o bien algun legitimo destinatario autorizado por el
implicado/a “rompe” la confianza del mismo y lo reenvia a terceras personas, y estas a su vez a
otras en un reenvio exponencial. Con esta pregunta, se pretende conocer las actitudes de los
menores, en caso de conflicto con la persona de quién poseen una fotografia comprometida.
Recordar que segun los datos del presente estudio un 16% de los jovenes manifiestan haber
compartido fotografias intimas con otras personas frente al 41% que reconocen haber recibido
este tipo de contenidos esto implica una “franja oscura” entre el 16% y el 41% de personas que
han recibido contenidos no autorizados por la persona implicada. Lo que se ha denominado
anteriormente “franja oscura” se ve refrendada con la respuesta de los jovenes encuestados
los cuales reconocen en un 45% de los casos, haber recibido contenidos intimos de una
persona diferente a la que aparece en la fotografia o video. Volviendo a los resultados de la

pregunta planteada, un 93% de los jovenes en ningun caso compartiria ese tipo de contenidos

aun siendo ofendidos por las persona que aparece en la fotografia o video, frente a un 5,5%

gue manifiesta que el hecho de publicitar ese contenido dependeria de la ofensa recibida.
Resulta alentador comprobar, como Unicamente un 1,5% reconoce que si le han hecho dafio a
buen seguro que compartiria los contenidos.

Preguntados los padres que creen que harian sus hijos, los resultados obtenidos son muy
similares a los resultados de sus hijos, un 95% considera que su hijo/a nunca compartiria un
contenido como los referidos, con independencia de lo que le hayan hechos, un 3,8% cree
dependeria de la ofensa recibida, y como en el caso de los hijos, Unicamente un 1,2% cree
seguro que lo distribuiria.

En principio, los resultados de esta pregunta descartan la rotura sentimental o la enemistad
como causa principal de la distribucion de este tipo de contenidos, y en préximos estudios

habria que analizar otras causas.

V1.5 Conocimiento por parte de los padres de herramientas de control parental
Por ultimo, con la finalidad de tener una aproximacién a los conocimientos técnicos de los
progenitores, sobre herramientas de control parental se les planted a los padres si conocian el
nombre de algin programa de ordenador o de alguna aplicacién de control parental para
telefonia movil. Ante esta pregunta, el 80% de los padres/madres reconocié desconocer el
nombre de algun programa de control parental. Asimismo, al 20% que manifestaban conocer
el nombre, al preguntarles si podian indicar el nombre concreto del programa o aplicacidn,
Unicamente se recibieron tres respuestas, dos progenitores contestaron “Windows tiene uno”
y otro indico el nombre de McAfee, que efectivamente es un sistema antivirus que posee un
modulo de control parental, para limitar el acceso a determinados contenidos de internet. En
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resumen, de los 103 padres y madres encuestados, Unicamente uno de ellos pudo indicar el

nombre de un sistema especifico de control parental.

VII- CONCLUSIONES

Mediante el presente estudio, ha quedado confirmada la segunda hipdtesis planteada al inicio
del presente trabajo de investigacién, aquella que planteaba que los padres son conscientes
gue internet plantea riesgos, si bien no disponen de los conocimientos necesarios para poder
ejercer una funcién de supervisién sobre el uso de que hacen sus hijos de las nuevas
tecnologias. Esta confirmaciéon se basa por un lado en la diferencia en la percepcién de
seguridad entre padres e hijos, frente al 4,2 que otorgan los padres en su percepcion de
seguridad sobre la red, los hijos llegan hasta un 6,4. Por otro lado la falta de conocimientos
sobre determinados aspectos de internet ha quedado demostrada por la falta de conocimiento
acerca del funcionamiento de las redes sociales, por poner un ejemplo frente al 91% de los
jovenes que reconocen tener perfil en Facebook, el 32% de las madres y el 47,5% de los padres
desconoce como funciona esta red social, lo cual indica que hay domicilios donde los jovenes
hacen uso de esta red social sin que ninguno de sus padres sepan exactamente que hacen. Los
limitados recursos técnicos de los padres, también queda acreditada en la falta de

IM

conocimiento de sistemas de control “pasivo”, como son los programas de control parental.
Otra variable a tener en cuenta, que no aparecia en las hipdtesis, pero que ha quedado
plasmada en este estudio, es la minimizacidon de las conductas de riesgo por parte de los
padres; en la practica totalidad de las preguntas realizadas, los padres tienden a tener una
percepcidon muy reducida de las conductas negativas realizadas por sus hijos.

Queda pendiente para préximos estudios, estudiar si esa minimizacidn de los riesgos se limita
al uso de las nuevas tecnologias, lo cual seria un factor mds que indicaria el desconocimiento
de los padres acerca de lo que hacen sus hijos con internet, o bien abarca otras conductas de
riesgo de los jovenes, como pueda ser el consumo de alcohol o de tabaco, etc, lo cual podria
indicar una tendencia a la infantilizacion de los adolescentes.

Llegados a este punto, se plantea la siguiente pregunta, ¢ Estamos haciendo algo, para mejorar
esta situacion? La respuesta, quizas sea que algo si se estd haciendo, pero quizas no todo lo
que se puede hacer. En la actualidad, en el municipio de Inca, la formacién que reciben los
jovenes sobre los riesgos de internet se limitan a determinadas charlas esporadicas, realizadas
en los centros educativos, en no pocas ocasiones tras algun episodio desagradable y realizadas
normalmente por miembros de las Fuerzas y Cuerpos de Seguridad donde se intenta
concienciar a los jovenes de los riesgos de internet. ¢Es suficiente? A criterio del autor del
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presente trab\ajéesde luego no. Debemos tener en cuenta que internet ocupa practicamente
todas las esferas de la vida de los jévenes: lo utilizan para hacer sus deberes, para relacionarse
con amigos, para escuchar musica, para ver peliculas, para recopilar informacién sobre sus
aficiones, este uso diario y continuo, provoca que la percepcion sobre los riesgos se minimicen
y que por lo tanto las charlas realizadas hasta ahora resulten poco efectivas. En este sentido se
considera oportuno plantear sesiones de concienciacién, que utilicen ejemplos practicos,
acerca de cémo configurar la seguridad de sus perfiles en las redes sociales, mostrar ejemplos
que evidencien como sus propios datos son vulnerables, etc. Asimismo, seria interesante
trabajar la confianza en sus padres para que les comuniquen los problemas de seguridad que
puedan tener en internet. Informarles sobre la existencia de diferentes recursos que existen
en internet para detectar y saber qué hacer en el caso de ser victimas de acoso (como por

ejemplo la web http://www.internet-grooming.net/decalogo-grooming-acoso-sexual-

menores-online.html). En el caso del sexting, se debe seguir incidiendo en los riesgos que se

corren y que son conductas que se deben evitar, intentar mostrar las ventajas y las imitaciones
de algunas aplicaciones que se estan poniendo de moda (como por ejemplo Snapchat) que
eliminan las fotos a los escasos segundos de haberse realizado.

Dejando a un lado a los hijos y tomando a los padres, es esta parte sin duda, donde hay un
evidente margen de mejora, de la misma manera que a los futuros padres, les es necesaria la
realizaciéon de las clases de preparacion al parto, para darles una formacién basica acerca del
cambio tan importante que deviene en sus vidas, los padres con hijos adolescentes necesitan
en la actualidad un apoyo formativo para disponer de unos conocimientos generales para
poder saber que hacen sus hijos en la red, conocer los riesgos y saber qué pueden hacer para
reducirlos. Lo ideal seria que de la misma manera que los padres ensefian a montar en bici a
un hijo, explicandole las mejores técnicas, qué hacer para evitar caidas, y unas normas basicas
de circulacion, les pudieran acompafiar de la misma manera en el uso de las nuevas
tecnologias.

La realizacién de estas sesiones, podria ademds ayudar a que los padres no perdieran el tren
de alta velocidad, en el que viajan las nuevas tecnologias, en el que después de varias paradas
es muy complicado subirse.

Las mencionadas sesiones podrian incluir formacion sobre las redes sociales mas utilizadas por
los jovenes: ¢Qué son?iComo funcionan?iCudles son las diferentes configuraciones de
privacidad?¢Qué riesgos entraian?. Informacion acerca de los diferentes programas de control

parental, ¢ Qué hacen?¢Cémo funcionan?
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Para finalizar mencionar que los datos obtenidos en el presente estudio, no varian de otros
similares, por lo que no se puede hablar de una problematica especifica en el municipio de
Inca. A pesar de ello no podemos olvidar que los riesgos existen y que no debemos dejar pasar

la oportunidad de trabajar sobre los mismos.
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IX- ANEXOS

Anexo 1: Circular informativa del estudio y solicitud de teléfonos de contacto enviada a los

padres de los alumnos de 42 de ESO del municipio de Inca
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\f

CIRCULAR INFORMATIVA

ASSUMPTE: ESTUD! RELACIONAT AMB ELS RISCS DINTERNET | LES NOVES TECNOLOGIES

S'informa que per part de la Policia Local d’Inca, amb el suport de les Arees de cultura, Interior
i Serveis Social de I'Ajuntament d’Inca, durant el present mes d’abril s'esta efectuant un estudi
relacionat amb conductes de risc en s d’Internet i les noves tecnologies. Aquest estudi
d'investigacid, té com a destinataris tots els alumnes de 4rt ESO escolaritzats a centres
educatius d’Inca, aixi com als pares dels mateixos.

L'estudi consisteix en un giiestionari totalment anonim d’autocomplementacié per part dels
menors, aixi com d’una enquesta telefénica també anonima als pares (pare | mare).

Vista aquesta situacio, i davant la importancia del tema objecte d’estudi, demanem la seva
col-laboracié per participar al mateix. En aquest sentit, agrairem que-tornin al centre educatiu
el present document amb la informacié que es sol-licita. Informar que les molésties seran
minimes, ja que el glestionari esta format per 10 preguntes amb resposta tassada i la seva

durada no serasuperioralom____ ]
TELEFON DEL PARE!_( 4 ¥

Millor franja horaria per telefonar: b= 1530

1
TELEFON DELAMARE_ 660
Millor franja horaria per telefonar:_{ L 20— AS30

Pza. Primer de Maig s/n - Inca (Illes Balears) - 07300
telf. 871914600 - fax 871914618 - policia@incaciutat.com
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Anexo 2: Formulario de recogida de informacion de las encuestas telefonicas a los

padres/madres

PADRE
ARD DE MACIMIENTO: RESIDE EM INCA: 51 NO
PERFILAFACEBOOK: 51 MO | CONTAATWITER: 51 NO PERFILAMYSPACE: 51 NO CANALAYOUTUBE: 51 NO
SAPCOM FUNCIONA: 51 WO | 54P COM FUNCIONA: 51 NO | SAPCOM FUNCIONA: 51 NO | SAPCOM FUNCIONA: 51 NO

Indica d= 0 & 10 tu p=ro=pcién ac=rca de =i internet &= s=gurs para contactar con sus amiges o conccides, donde O signifique una
total insegunidad y 10 una segunidad abscluta:

Cr=e ysted gue =u hijo/s p = haber recibide =n alguna ccasifn 2 su ord=nador o 2 su t=lfons mensaj=s d= alguizn
de=sconocido proponidndols guedar pars vers=? VARLAS OCASIONES - EN UNA OCASION - NUNCA

Cr== u=ted que= su hijo/s pusde haber ac=ptads =n slguns oca=ifn alguna invitacién =n Fac=book de= algin chioo/s gu= no conoon

d= nads, pero gus l= resultabe atractive/a? VARIAS OCASIONES - EN UNA OCASION - NUNCA

Cr== usted gu= su hijo/ s pusds haber conocido a alguisn porint=met, y habsr quedadc para verts con €1/ =lla a solas? WARIAS
OCASIONES - EN UNA OCASION — NUNCA

En =l caso de gue su hijs/s guadars con slguizn, cree que avisaris 2 slguien antes d= ir [amigo, hermana, familiar? 50- NO

Si slgui=n de la =dad d= su hijo/s emvizse mensajes continues proponidndole pars guedar, diciéndole gue l= ha visto porls calle
o mensaj=s similar=s iorm= gue su hijofa s= lo contana? 51 - NO PARA NO PREOCUPARLE - ESERARTA A WVER S SE LE PASA Y SI
SE ALARGA EM EL TIEMPOSE LD DIRIA

#Crm= que =u hijo ha recibide =n slguna ocasifn & su ordenadoro a su t=léfono alguna foto intima d= algui=n conocida?
VARIAS OCASIONES - EN UNA OCASION - NUNCA

{Crme ust=d gue su hijo/a =n alguna coasidn pusde haberse malizado 2 =i mismo/2 una foto =n l2 gue apamso= =n ops interbor o
S=smudc/a con su t=léfons méwvil? VARLAS OCASIONES - EN UNA OCASION — NUNCA

i rm= gu= su hijo/a pu=ds hab=r mandado =n alguna ccasidn alguna foto a2 un amigo/a o novic/'a =n la gu= apar=c= =n ropa
int=rior o desnudo,/a? VARIAS OCASIONES - EN UNA OCASION - NUNCA

capaz a su hija/a de subir a la red o compartir una foto d= wn amigo/a o novio/a, =n la cual apar=ce =n ropa interior o
d o =i dste/a b= e hecho dafic? (= =sinfi=l, l= d=js porotro/s, l= =ngafia) MO NUNCA - DEPENDE DE LO QUE LE HAYAN
HECHO - 51 S8 HA& HECHO DARO, NO LO DUDARTA.

Cre=
=

iConoc= =l nombre de algin programa de ondenador o aplicacién para mévil de control parental? NO -SI:

MADRE
AR DE MACIMIENTO: RESIDE EM INCA: 51 NO

|PEF!FIL.-5.F.&.EEEO:IK: 51 NO |SDNT.-'-‘-..-5.TWITEP: 51 NO | PERFILAMYSPACE: 51 NO | CANALAYOUTUBE: 51 NO
[SAP COM FUNCIONA: 5| NO | SAPCOM FUNCIONA: 51 NO | SAPCOM FUNCIONA: SI_NO [ SAPCOM FUNCIONA: 51 NOD |

Indica d= 0 a 10 tu perospcifn ac=rca d= =i int=rmet =s s=gur para contactar con sus amiges o conocidos, donde O signifigus una
totalins=guridad y 10 una seguridad abscluta:

Cr== usted qus su hijo/ s pusds haber recibido =n alguna coasifn 2 su ord=nadoro 2 su teléfons meansajes d= algui=n
desconocids proponiféndols gueadar para vers=? VARTAS OCASIONES - EN UNA OCASION - NUNCA

Cr== usted que su hijo/a pusde haber ac=ptado en slguna ocasifn alguna invitacién en Fac=book de= algin chioo/'a gue no conoon
d= nada, pero que k= resultaba atractive/a? VARIAS OCASIONES - EN UNA OCASION — NUNCA

Crm= usted gue su hijo/ s pusds haber conocido a alguisn porintameat, y haber guadado pars verts con 81/ =lla & solas? WARLAS
OCASIONES - EN UNAOCASION — NUNCA

En =l casc d= gue su hija/a quedara oon algui=n, cres que= avisana 2 slgui=n ant=s 3= ir {amigo, hermano, familiar? S0-NO

Si alguizn de la =d =u hijo/ 2 =nviass mensaj=s continwes proponidndole pars guadar, diciéndole gus b= ha visto porls calls
o mensaj=s similares {ore= gue su hijofa 5= lo contan=? 51 - NO PARA NO PREOCUPARLE - ESERARTA A VER Sl SE LE PASA Y SI
SE AL&RGS EN EL TIEMPOSE LD DIRIA

#Cirme que =u hijo ha recibide =n alguna ccasidn a su ordenadoro a su t=léfono alguna fots intima de algui=n conocida?
WARIAS OCASIONES - EN UNA OCASION - NUNCA

iCrmm ustad gue su hijz/s =n alguna coasidn puede haberse malizadc 2 =i mismo/2 una foto =0 la gue apammcs =6 rops intedsr o
=2 oon su telfone méwil? VARIAS OCASIONES - EN UNA OCASION — NUNCS

= =u hijo/a pu=de hab=r mandads =n alguna ccasidn alguns foto & un amigo/a o novis/s =n la gu= spamc= =n ropa
==rwdo/a? VARIAS OCASIONES - ENUNA OCASION - NUNCA

éCr=e capaz a su hija/a d= subir 2 la r=d o compartir una foto d= un amigoe/a o movic/a, =n la cual apar=c= =n ropa int=rior o
de=nuds =i dxta/a b= ha hacho dafic? (l= esinfizl, = daja por otroyfa, l= =ngafia) NO NUNCA - DEPENDE DE LO QUE LE HATAN
HECHO - 51 SE HA HECHO DARO, NO LD DUDAREA.

iConoos =l nombre d= algin programa d= ord=nador o aplicacifn para mévil d= control parsntal? NO -5l

*Este documento era impreso en la cara posterior de las circulares una vez devueltas

cumplimentadas par facilitar la recogida de datos.

Pza. Primer de Maig s/n - Inca (Illes Balears) — 07300
telf. 871914600 - fax 871914618 - policia@incaciutat.com
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Anexo 3: Formulario de recogida de datos cumplimentado por los menores en los centros

educativos

ESTE CUESTIONARIO ES TOTALMENTE ANONIMO, EN NINGUN CASO SE DEBEN ANOTAR NOMBRES O
DATOS QUE PERMITAN IDENTIFICAR A LA PERSONA QUE RELLENA LA ENCUESTA

I. Informacion General
o Sexor Pnombre [ mujer
e Ao de nacimiento: J997
*  Municipio de residencia: ,Elmca D)iferenle alnca
e Indica si dispones de perfil en alguna de las siguientes redes sociales:
ﬁ Facebook m Twiter D!ySpam: D’oumbe

(SUBRAYAR LA OPCION QUE MAS SE ACERQUE LA TU CASO)

¢ Dispones de teléfono mévil con acceso a internet

Si. con tarifa de datos — Si, mediante conexion wifi — No tenge internet en el mavil — No tengo movil

2. Bateria de preguntas
1. Indica de 0 a 10 tu percepcion acerca de si internet es seguro para contactar con tus amigos, donde 0

signifique una total inseguridad y 10 una seguridad absoluta:

5

2. :En alguna ocasion has recibido a tu ordenador o a tu teléfono mensajes de alguien desconocido
proponiéndote quedar para veros?
Si, varias ocasiones — En una ocasion —@

3. ¢En alguna ocasién has aceptado alguna invitacion en Facebook de algun chico/a que no conocias de nada,

pero que te resultaba atractivo/a?

Si. varias ocasiones — En una ocasion —

4. ;Has conocido a alguien por internet, y has quedado para verte con él/ella a solas?

Si, varias ocasiones — En una ocasion

5. En caso afirmativo, le dijiste a alguien que ibas a verte con esa persona (un amigo/a, hermano/a, familiar?
si- ()

Si alguien conocido de tu edad te enviase mensajes continuos proponiéndote para quedar, diciéndote que te

=

ha visto por la calle o con expresiones similares. Se lo dirfas a tus padres?

@- No, para no preocuparles — Esperaria a ver si se le pasa y si se alarga en el tiempa se lo dirla

7. ¢ En alguna ocasién has recibido a tu ordenador o a tu teléfono alguna foto intima de alguien conocido?

Si. varias ocasiones — En una ocasion —

8. En caso afirmativo, /Quién te envié la foto?

La persona que aparecia en la foto o video — otra persona diferente a la que aparecia en la foro o video

Pza. Primer de Maig s/n - Inca (Illes Balears) - 07300
telf. 871914600 - fax 871914618 - policia@incaciutat.com
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9. (En alguna ocasién te has realizado a ti mismo/a una foto o video en la que apareces en ropa interior o
desnudo/a con tu teléfono mévil?

Si, varias ocasiones — En una ocasion

10. En caso afirmativo, ;Por qué lo hiciste?

Porque me apetecia — Para satisfacer a mi pareja — Porque otros amigos también lo hacen

11.,En alguna ocasién has mandado una foto a un amigo/a o novio/a en la que apareces en ropa interior o

desnudo/a?
Si. varias ocasiones — En una ocasion —

12.;Subirias a la red o compartirias una foto de un amigo/a o novio/a, en la cual aparece en ropa interior o
desnudo si te ha hecho dafio? (te es infiel, te deja por otro/a, te engafia)
@- Depende de lo que me haya hecho - Si me ha hecho daiio na lo dudaria
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